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INTRODUCCION

El Plan Estratégico las Tecnologias de la Informacion y Comunicaciones (PETI) de
la Alcaldia la Apartada. El departamento de Sistemas y Tecnologia, para la
planeacién estratégica de las adquisiciones, mantenimiento, uso y apropiacion de
las tecnologias de la informacion con el objetivo de asegurar que las metas y
objetivos de Tl estén vinculados y alineados con las metas y objetivos de la entidad
y transversal en la economia, generan nuevos negocios y son la puerta de entrada
a la industria 4.0. El presente PETI esté formulado para la vigencia 2024 - 2023 y
se alinea con el Objetivo Estratégico institucional “Mantener y disponer de
equipamiento infraestructura y sistemas de informacion para la prestacion de
servicios mediante la ejecucion del programa Fortalecimiento de la Gestion
Tecnoldgica.

1. OBJETIVO

Promover el uso y aprovechamiento de las tecnologias de la informacion y las
comunicaciones para consolidar un Estado y ciudadanos competitivos, proactivos,
e innovadores, que generen valor publico en un entorno de confianza digital, donde
las necesidades y problematicas determinan el uso de las Tecnologias de la
Informacién y las Comunicaciones (TIC) y la forma como éstas pueden aportar en
la generacion de valor a la entidad.

2. OBJETIVOS ESPECIFICOS

La velocidad de penetracion de Internet ha sido lenta en comparacién con otros
paises, apoyar la toma de decisiones de las estrategias para lograr mejores
resultados y gestionar mas eficiente y eficazmente sus procesos.

@ Palacio municipal - Carrera 7 No. 20-21
Barrio Daniel Alfonso Paz

@ alcaldia@laapartada-cordoba.gov.co

©® Teléfono - 604 - 810 4319




f\ E\l ALCALDIA DE REPUBLICA DE COLOMBIA
=== A
N4 LA APARTADA %ﬁgﬁg IEI\IET&EEPXSTRE&BA

NIT 812.001.681-6

La penetracion ha sido desigual, lo que ha generado brechas geograficas y sociales,
suministrar a los usuarios y ciudadania en general, atencion e informacion oportuna
en cuanto a tramites y servicios, a fin de permitir la participacion de la sociedad
(Ciudadanos, Entidades Estatales, Gremios, Consumidores).

Mejorar la calidad del servicio (medida por velocidad de descarga) que es baja en
comparacion con los estandares internacionales. De esta forma, se limitan las
oportunidades generalizadas de desarrollo social y econdmico en una sociedad que
se hace cada dia mas digital.

El cierre de la brecha digital entre la poblacién es un reto inaplazable que exige el
concurso del sector publico, privado y transformar el conocimiento de las personas
en capital estructural de la entidad.

Establecer sistemas de control de gestion internos donde quedan definidas las
responsabilidades por el cumplimiento de las metas en toda la organizacion, asi
como también los procesos de retroalimentacion para la toma de decisiones.

Preparar la gestion documental requerida para el almacenamiento de acuerdo con
los instructivos en su clasificacién, ordenacion y descripcion documental y las
normas implementadas para tal fin.

3. ALCANCE

Formular los planes de trabajo para la Gestién Tecnoldgica que permitan recopilar
las estrategias, lineamientos, arquitecturas y proyectos de TICs al interior del
Municipio La Apartada, partiendo de la revision del estado actual de la organizacion
en materia de Tecnologias de Informacion hasta la identificacion de las soluciones
tecnolégicas mas apropiadas que permitan soportar la mision, vision, procesos,
funciones y estructura operativa de la entidad.
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4. MARCO NORMATIVO

El presente PETI estd alineado bajos el desempefio de las funciones del
Departamento Administrativo de las Tecnologias de la Informacion y la
Comunicacion en la modernizacién y transformacion digital de la Alcaldia La
Apartada, se tiene en cuenta los lineamientos del Gobierno Digital para Colombia
atendiendo los siguientes puntos.

- Empoderar a los ciudadanos a través de la consolidacion de un Estado Abierto.

- Impulsar el desarrollo de territorios y ciudades inteligentes para la solucién de retos
y problematicas sociales a través del aprovechamiento de tecnologias de la
informacion y las comunicaciones.

- La implementacion de la politica de Gobierno Digital que permitird a la Alcaldia La
Apartada lo siguientes beneficios:

- Mayor productividad organizacional e innovacién como estrategia institucional.
- Entidad territorial inteligente, agil y flexible.

- Mayor bienestar social.

- Entidad transparente, servidores integros y ciudadanos responsables.

- Ahorro en los gastos de funcionamiento de la Entidad.

- Entidad territorial competitiva y proactiva.
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Ao Norma Descripcion Entidad Articulos

art. 3, 4, 10. Esta normativa
establece el marco institucional
Gobierno | delas TIC, por ende, si bien los
Nacional | articulos enunciados tienen

incidencia directa, la norma
debera observarse en conjunto.

Por la cual se moderniza el sector de las
tecnologias de la informacidn y las
2019 | Ley 1978 comunicaciones (tic), se distribuyen
competencias, se crea un regulador Unicoy se
dictan otras disposiciones

Pormedio del cual se establecen los

Decreto Gobierno
2014 lineamientos generales de la Estrategia de .
2573 Nacional

Gobierno en Linea

Documento completo

Decreto | Reglamentario del Sector Funcidn Publica, en | Gobierno | establecido en el articulo 133 de
1499 lo relacionado con el Sistema de Gestidon | Nacional la Ley 1753 de 2015

2017

Ley Ley detrasparenciay de acceso a la Gobierno
17142 informacién publica nacional. Nacional

2014 Documento completo

Por la cual se dictan normas orientadas a
fortalecer los mecanismos de prevencion,
investigacién y sancion de actos de
corrupcidn y la efectividad del control de la [ Gobierno

gestion publica, hace referencia al uso Nacional

obligatorio de los sitios web de las entidades

publicas como mecanismo para la divulgacion
de informacién publica.

2011 | Ley 1474 Documento completo

Politica Nacional de Seguridad Digital, se tiene
como objetivo: “Fortalecer las capacidades de
las multiples partes interesadas para
identificar, gestionar, tratar y mitigar los
riesgos de seguridad digital en sus actividades
CONPES g i g. & . Gobierno
2016 socioecondmicas en el entorno digital, en un . Documento completo

3858 . s Nacional
marco de cooperacidn, colaboracidony
asistencia. Lo anterior, con el fin de contribuir
al crecimiento de la economia digital nacional,
lo que a su vez impulsara una mayor

prosperidad econdémica y social en el pais.

Por el cual se dictan normas para suprimir
b ; tramites, facilitar la actividad de los Gobi
ecreto | . . L .. | Gobierno
1999 ciudadanos, contribuir a la eficiencia y eficacia
1122 . ., .
de la Administracién Publica y fortalecer el

principio de la buena fe.

. Documento completo
Nacional
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5. RUPTURAS ESTRATEGICAS

Las rupturas estratégicas nos permiten identificar los paradigmas a romper de la
Institucién publica para llevar a cabo la transformacion de la gestion de TI, La
tecnologia debe ser considerada un factor de valor estratégico para la institucion
publica.

- Ser un area estructurada, que a través de una metodologia de trabajo logre
eficiencia operativa, impactos estratégicos, sostenibilidad en el tiempo y satisfaccion
de los servidores publicos.

- Alinear las soluciones con los procesos, aprovechando las oportunidades de la
tecnologia, segun el costo/beneficio.

- Fomentar la participacion ciudadana con la apropiada definicion de la arquitectura
empresarial en la Alcaldia La Apartada, de modo que permita transparencia en la
interaccién con la ciudadania a través de un catalogo de servicios de informacion.

- Necesidad de una infraestructura tecnoldgica que responda a las necesidades
institucionales de una manera agil y oportuna.

- Realizar una Gestion de Sistemas de Informacion Gobernada, segura, integrada y
abierta, que promueva la incorporacion de soluciones de software de este tipo a los
diferentes procesos institucionales, de manera que se alcancen las metas
institucionales a través de informacién pertinente, oportuna y confiable.

- Implementar un modelo de gestion de la TIC para la toma acertada de decisiones
institucionales.

6. ANALISIS DE LA SITUACION ACTUAL

Se comprende un diagndstico en cada uno de los dominios del marco de referencia
de arquitectura TI, con el fin de determinar el nivel de madurez tecnologico que
comprende la entidad en relacién con las dimensiones del modelo del marco de
referencia, en la actualidad no cuanta con un departamento idéneo para un buen
desempeinio, calificando dicho estado de madurez en un rango de alto, medio o bajo.
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El nivel de madurez evaluando: Uso y apropiacion, Estrategia TI, Servicios
Tecnoldgicos, Gobierno de Tl, Sistema de Informacién, Gestion de Informacion.

La determinacion de los grados de madurez y las deficiencias encontradas
estableceran las acciones que se llevaran a cabo para contar con un grado de
madurez alto, al finalizar la implementacion del modelo y de los proyectos a realizar.

6.1 Estrategia TI

Para la implementacion de este plan se hace necesario comprometer a todas las
partes interesadas (funcionarios, entes de control, usuarios, comunidad, entre otros)
en su ejecucion, seguimiento y control, mediante la aplicacion de la mision hasta la
consecuciéon de la vision, desarrollando las acciones y proyectos para el logro de
los objetivos corporativos.

6.1.1 Mision

Liderar, planear y administrar la gestion estratégica y operativa de las tecnologias
de la informacion y las comunicaciones mediante la definicion, modelacion,
implementacion, ejecucion, seguimiento y divulgacion de politicas, planes,
programas y proyectos que estén alineados a los planes estratégicos del municipio
y al modelo integrado de gestion de la entidad; buscando impulsar la Transformacion
Social y Digital , incrementar la eficiencia de la Administracién Municipal, reducir los
riesgos de corrupcidén y mejorar la prestacion de servicios a la ciudadania.

6.1.2. Vision

En el 2024 - 2023 La Apartada sera un Municipio con un gran desarrollo humano,
sostenible, solidario e integrado, en medio de un pueblo que crece de forma
compacta, ordenada y armoénica, orientado por un desarrollo a escala humana y
destacAndose como un ente prospero de la Region del San Jorge y del
Departamento de Cdérdoba.

La Alcaldia La Apartada, sera una entidad moderna con un enfoque de gestion
basada en practicas de innovacion permanente, articulando las politicas publicas
del orden nacional con lo local, apoyado por servicios, procesos, personas,
informacion y tecnologia optimizados.
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De esta forma, estara preparada para afrontar los cambios y retos del desarrollo
territorial sostenible, con el fin de generar valor publico a través de la economia
digital, logrando la Transformacion Social, Digital y productiva de la ciudad
buscando ser un referente nacional.

6.1.3. Objetivos

Uniformar y controlar el cumplimiento de las préacticas de trabajo y documentar el
funcionamiento interno en lo relativo a descripcibn de tareas, ubicacion,
requerimientos y a los puestos responsables de su ejecucion.

Auxiliar en la induccion del puesto y en el adiestramiento y capacitacion del personal
y ayudar a la coordinacion de actividades y a evitar duplicidades.

Apoyar el analisis y revision de los procesos del sistema y emprender tareas de
simplificacion de trabajo como andlisis de tiempos, delegacién de autoridad, etc.

Construir una base para el andlisis del trabajo y el mejoramiento de los sistemas,
procesos y métodos, facilitando las labores de auditoria, la evaluacion del control
interno y su vigilancia.

Liderar la gestion estratégica y operativa de las tecnologias de la informacion y las
comunicaciones buscando impulsar transformaciones sociales en pro del desarrollo,
como un territorio inteligente al servicio de nuestros ciudadanos, mediante la
modernizacién y la transformacion digital de la Alcaldia la Apartada, en la
consolidacion de sus capacidades para el cumplimiento de sus metas y objetivos
institucionales vy territoriales apoyada en el uso integral de las Tecnologias de la
Informacién y las Comunicaciones. Gestion de Activos, Gestidon de Riesgos y
Seguridad de la informacién, Mantenimiento y soporte técnico de Infraestructura
tecnoldgica.

6.2. Uso y Apropiacion de la Tecnologia
Para el uso y la apropiacién de la Tecnologia, se desarrollara un proyecto el cual
tiene como objetivo Evaluar la percepcion de los usuarios frente al sistema y la
utilizacion de los desarrollos realizados, que proporcione una linea base para
identificar el uso eficiente y efectivo del sistema, que redunde en beneficio de los
usuarios y la organizacion, plan de intervencion que consiste en implementar
talleres mediante estrategias didacticas de aprendizaje.
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Se requiere apoyo de lideres y directores para mantener los procesos en el tiempo
y maxima utilizacion del desarrollo.

Incluir en los desarrollos y proyectos nuevos el tiempo requerido para una adecuada
divulgacion.

Se requieren de crecimientos y ajustes, dada la permanente evolucion en la
atencién ciudadana, los procesos institucionales y las estructuras administrativas,
lo que requiere que se estén identificando periddicamente las necesidades de las
dependencias.

Actividad: Accion ejecutada o realizada por una persona o grupo en razén de ser
a su servicio y realizadas todos los dias, a cada hora o momento en la entidad.

Control: Accion que tiende a minimizar riesgos, analizar el desempefio de las
operaciones y evidenciando posibles desviaciones frente al resultado esperado,
para la adopcion de medidas preventivas o de correccién para el cumplimiento de
los propdésitos generales.

Costo: Gasto directo e indirecto en que incurre la entidad en la produccion o
prestacion de un servicio. Es otra de las variables que permite evaluar la eficiencia
administrativa.

Efectividad: Capacidad de producir resultados esperados con el menor uso o gasto
de recursos

Eficiencia: Maximizacion de los recursos empleados para generar productos o
servicios; ya sea que con recursos iguales o constantes se obtengan mayores
resultados o que con resultados iguales 0 constantes se ejecuten menores recursos.

Entradas: Insumos que se requieren para realizar la transformacion del producto
de manera fisica como talento humano, suministros, maquinaria etc. o Informativas:
Documentos, formatos o informes.

Estructura organizacional: Distribucion interna de las diferentes dependencias de
la entidad, de las funciones y competencias requeridas para cumplir con su
proposito fundamental, de una manera sistémica, esto es que a la vez que se
permita entender el rol que cada una de las areas desemperfia, se identifiquen las
interrelaciones y conexiones que se producen entre ellas.

Etapas O Fases Del Proceso: Acciones que se realizan en forma secuencial,
utilizando determinados insumos, para contribuir con el resultado final, servicio o
producto objeto del proceso.
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Factor critico de éxito: Identificar lo que hace bien la entidad con lo cual se permite
alcanzar objetivos y resultados positivos

Procedimiento: Conjunto o sucesion de actividades, ampliamente vinculadas y
cronologicamente dispuestas, realizadas al interior de la entidad y dirigidos a
precisar la forma de hacer algo, incluyendo el qué, como y a quien corresponde el
desarrollo de la tarea. Se definen como el conjunto de especificaciones técnicas
requeridas para cumplir una fase o etapa perteneciente a un proceso, que varia de
acuerdo con los requisitos y con el tipo de resultado esperado.

Proceso: Conjunto de procedimientos, los cuales nos indica que se hace en la
institucién y la atraviesa de manera horizontal. Es una serie de fases, pasos o etapas
secuenciales e interdependientes, orientadas a la consecucién de un resultado,
trasformando recursos para la satisfaccion de una necesidad. Es una serie de
actividades que deben ejecutar los servidores publicos, relacionadas entre si para el
desarrollo de una actividad o un hecho. Un proceso parte de las siguientes premisas:
¢, Qué se hace? ¢Quién lo hace?, ¢Como se hace?, ¢Y por qué se hace? Todo
proceso debe estar sujeto al principio de legalidad.

Producto: Resultado de una actividad especifica o de un proceso; pueden ser
bienes (cuando son tangibles) o servicios (cuando son intangibles).

Punto de control: Desarrollo de mecanismos 0 acciones que permitan conocer el
avance o estado de un proceso o procedimiento con el fin de lograr mantenerlo bajo
control. Estas acciones pueden incorporar insumos como documentos, personas,
registros, firmas, formatos, entre otros.

Racionalizacién: Establece la revision, simplificacién, supresion o modificacion de
trAmites, procesos, procedimientos y métodos administrativos para imprimir
celeridad, eficiencia, eficacia, transparencia y observancia del principio de buena fe
en las relaciones entre la Administracién Publica y los ciudadanos o usuarios. Es la
organizacion logica de las actividades con el fin de obtener un mejor rendimiento en
los procesos.

Retroalimentacién: Sirve para comparar la manera como un sistema funciona en
relacion con el estandar que se le ha establecido.

Cuando ocurre alguna diferencia (desvio o discrepancia) entre su funcionamiento y
el estandar, la retroalimentacion se encarga de regular la entrada (insumo) para que
la salida (el producto) se aproxime al patron establecido.
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Regulacion: Conjunto de normas o reglas vigentes que someten a reglamentan el
ejercicio de un derecho y/o funcionamiento de una actividad particular, social,
politica, econdmica, educativa, entre otras.

Servicio: Actividad o conjunto de actividades de naturaleza casi siempre intangible,
generados por una organizacion con el objeto de satisfacer un deseo o necesidad
de un cliente o usuario permite medir el nivel de satisfaccion de los usuarios en
relacion a la actitud y vocacion de servicio del servidor para la prestacion de los
Servicios.

Simplificar: Reducir la complejidad cada que sea posible, lo que conduce a menos
etapas, menos interdependencias, menos procedimientos, “hacer todo mas facil”.

Sinergia: Son los efectos adicionales generados por el trabajo conjunto de dos o
mas personas, areas, negocios, u organizaciones, que no se producirian si actuasen
por separado.

Sistema: Red de procesos interconectados, disefiados para satisfacer las
expectativas de los clientes.

Sistematico: Corresponde a la integralidad de las partes que conforman un todo de
manera ordenada y coherente, considerando las diversas interacciones e
interrelaciones que se presentan.

Tarea: Accion que un funcionario debe realizar de acuerdo con unas
especificaciones y tiempos determinados para contribuir al normal desarrollo de un
proceso. La tarea constituye la menor unidad posible dentro de la divisién del
trabajo, en una organizacion.

Tramite: Serie de pasos o acciones reguladas que han de llevarse a cabo por parte
de los usuarios para obtener un determinado producto o para garantizar
debidamente la prestacion de un servicio, el reconocimiento de un derecho, la
regulacion de una actividad de especial interés para la sociedad o la debida
ejecucion y control de las actividades propias de la Administracion Publica.

Valor agregado: Acciones que son estrictamente necesarias para generar el
producto o servicio, que le interesan y representan valor tanto para el usuario como
para la entidad, orientadas a satisfacer una necesidad.

Proactividad: Permite medir el nivel de iniciativa del servidor en el desarrollo de
acciones creativas e investigativas para la prestacion del servicio con el fin de dar
solucion a las necesidades de los usuarios y generar valor.
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Oportunidad: Permite medir el nivel de satisfaccién de los usuarios en relacion al
aseguramiento de la calidad del servicio prestado de manera que se entregue
acorde a su urgencia e impacto para el negocio.

Eficacia: Permite medir el nivel de satisfaccion de los usuarios en relacién con el
logro de la solucion deseada o esperada segun la necesidad del negocio.

Conocimiento: Permite medir el nivel de satisfaccion de los usuarios en relacion
con los esquemas y conocimientos técnicos y funcionales que posee el servidor
para la prestacion del servicio.

Calidad: Permite medir el nivel de satisfaccion de los usuarios en relacion con el
cumplimiento de sus expectativas.

General: Permite medir en términos generales el nivel de satisfaccién del usuario
con los servicios que presta el servidor.

6.3. Sistemas de Informaciéon

En una organizacion, es importante contar con sistemas de informacion de un ERP
como eje central de los sistemas administrativos y financieros, que se conviertan en
fuente Unica de datos Utiles para la toma de decisiones en todos los aspectos; que
garanticen la calidad de la informacién, dispongan recursos de consulta a los
publicos de interés, permitan la generacién de transacciones desde los procesos
gue generan la informacion siendo faciles de mantener, informacion complementaria
a cada sistema, incluyendo el lenguaje de desarrollo, sistema operativo, proveedor
si es externo o desarrollo propio, el tipo de soporte y se cuenta con su respectivo
mantenimiento. La institucibn debe disponer un catalogo actualizado de sus
sistemas de informacién, que incluya atributos que permitan identificar la
informacién relevante que facilite la gobernabilidad de los mismos. Las entidades
cabeza de sector adicionalmente deben consolidar y mantener actualizado el
catalogo de sistemas de informacion sectorial.

6.4. Servicios Tecnologicos
La Administracion Municipal tiene como principal objetivo convertir la gestién de
servicios tecnoldgicos en el principal activo de la Entidad, brindando disponibilidad,
confiabilidad y continuidad del servicio a los usuarios internos y externos.
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La adopcion de las tecnologias de la informacion y comunicaciones esta orientada
por la politica de gestion de la tecnologia y la innovacién en la cual la Alcaldia La
Apartada se compromete a asignar los recursos disponibles para garantizar que los
procesos institucionales, cuenten con el respaldo de una gestidon tecnoldgica,
orientada a la eficiencia, la efectividad y la seguridad, para los usuarios.

)

Vigilar Aprender Capacitarse

El area de Sistemas debe asegurar que los requerimientos y criterios, tanto
funcionales como técnicos, para la aceptacion de nuevos sistemas, actualizaciones
y nuevas versiones de software estén claras y adecuadamente definidos,
documentados y aprobados acordes a las necesidades.

Focalizar

- Estrategia y gobierno: Las responsabilidades de la Direcciéon de Tecnologia o
quien haga sus veces con respecto a la administracion de los servicios tecnologicos
de la entidad es la prestacién de los servicios en cuanto a disponibilidad, operacion
continlia, soporte a los usuarios, administracion, mantenimiento, implementacién de
mejores practicas y tercerizacioén de los servicios tecnolégicos.
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- Administracion de sistemas de informacion: La administracion de los sistemas
de informacion de la institucién publica. En dénde se encuentran alojados los
sistemas de informacién, se disponen de ambientes separados para desarrollo,
pruebas y produccion para los sistemas de informacion y sus respectivas bases de
datos.

- Infraestructura: Los componentes de infraestructura de la institucion publica,
bases de datos, el hardware y equipos de coOmputo y telecomunicaciones, y en
general todos los servicios tecnoldgicos que soporta sera evaluado por el area de
Sistemas para verificar su buen funcionamiento, la informacién, archivos fisicos, los
sistemas, los servicios y los equipos (estaciones de trabajo, portétiles, impresoras,
redes, Internet, correo electrénico, herramientas de acceso remoto, aplicaciones,
teléfonos y faxes, entre otros).

- Conectividad: Las redes de datos y telecomunicaciones de la institucion local e
inalambrica, correos.

- Servicios de operacion: Garantizan la operacion, mantenimiento y soporte de la
plataforma tecnolégica, de las aplicaciones, de los sistemas de informacion y de los
servicios informéticos, Cambios y actualizaciones carpetas compartidas,
autenticacion de usuarios, capacitacion y asesoria, y gestion de la Informacion.

La administracion de la plataforma de Servidores se encarga de asegurar y
garantizar el tiempo de actividad, rendimiento, uso de recursos y la seguridad de los
servidores que administra de forma dinamica. Con el objetivo de mejorar continuidad
y recuperacion ante desastres, cambios y actualizaciones, carpetas compartidas,
autenticacion de usuario, capacitacion y asesoria.

La plataforma de antivirus ofrece proteccion a los equipos de la Alcaldia La
Apartada, brindando mayor seguridad, esta plataforma se caracteriza por brindar
una proteccién exhaustiva para todos los dispositivos, soporte para nuevas
tecnologias, suministro de proteccion ante criminales informaticos.

La plataforma de Backup ofrece proteccion de datos, para garantizar las copias de
seguridad y la recuperacion simple y fiable. Garantiza la alta disponibilidad de toda
la informacion almacenada en las carpetas compartidas del Servidor de Archivos
siempre que sea requerida, restauracion de Informacion, copias de respaldo e
informacion  organizacional, almacenamiento de Informacion en red,
configuraciones, cambios y actualizaciones a la consola de Backup.
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ACTIVOS
CUANTOS HAY EN LA
ITEMS PARA INVENTARIO ACTIVOS ENTIDAD ENTIDAD (CANTIDAD No.) OBSERVACION - ASPECTOS A RESALTAR
Aplicaciones de la Entidad ‘
Desarrollos de terceros 2
Desarrollos SOA (Portales de Servicio) 1
PC’s 45
Portatiles 5
Sistemas operativos windown
Impresoras Multifuncionales de Red 24
Plotter 1
Scanner, Camaras de Video, Biométricos 5 Scanners
Telefonia, Mensajeria y Videoconferencia 2 Videobeam
Servidores Aplicaciones 2
Sevidores de BD 2
Sistemas operativos windown
Principal 2
Alternos 1
ISP Conectividad fibray bada ancha
ISP Internet edatel
Router’s 9
Switches de Core 8
Punto de Acceso - AP 90

Almacenamiento
Solucién de Backup

Servicios de la Entidad

DNS. si
DHCP si
File Server si
Servicios en la Nube si
Video Conferencia si
Plataforma Colaborativa si
Servicio de Monitoreo si
Servicio de Backup si
Pagina WEB si
Soluciones de Seguridad ‘

Firewall si
Sistema de Control acceso si
UPS’s 4
Reguladores 45
Aire Acondicionado 22
Televisores 3
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6.5. Gestion de Informacion

Tener una infraestructura tecnolégica adecuada, que responda a las necesidades
de forma agil y oportuna. Con el pasar del tiempo la infraestructura tecnolégica,
tanto hardware como software, puede quedarse obsoleta o no cumplir con los
requerimientos técnicos adecuados para la prestacion del servicio debido a los
constantes cambios, teniendo en cuenta que todos los dispositivos que conforman
la infraestructura tecnoldgica cuentan con una vida util definida y/o soportada por el
fabricante, constantemente se debe realizar una evaluacion de obsolescencia de
acuerdo a las caracteristicas del dispositivo o programa y de su criticidad, ya que se
pueden presentar problemas como:

El funcionamiento incorrecto por desgaste de partes, lentitud en la ejecucién de
programas, mayor consumo de energia eléctrica, incremento en gasto por soporte
técnico, fallas constantes de los sistemas operativos, manualidad en la ejecucion de
procedimientos o tareas ya que el software debe estar en constante evolucion para
cubrir las necesidades por cambios en la normatividad.

Mejoramiento de los procesos institucionales o aprovechamiento de las nuevas
tecnologias para automatizar procesos que mejoren la exactitud de los resultados y
los tiempos de ejecucion de las tareas.

Definir, implementar y medir un modelo de Gestién de las TIC, cumpliendo con
Gobierno Digital que permita apoyar las decisiones, basadas en la informacién que
se extrae de las fuentes habilitadas.

Facilitar la obtencioén, gestién, manipulacién, analisis, modelado, representacion y
salida de datos especialmente referenciados, para resolver problemas complejos de
planificacion y gestion.

6.6. Gobierno TI
El &rea de sistemas para apoyar e impulsar todas las iniciativas y mejoramientos en
la institucién, cuenta con diferentes comités donde se incluyen las personas
involucradas para la toma acertada de decisiones. Se realizan comités para definir
para cada uno de los procesos con los que cuenta el area, donde son dirigidos por
el Lider de Sistemas y realiza un comité de grupo primario de sistemas, comité de
cambios, comité de problemas, comité de incidentes de seguridad, comité de crisis.
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- Gestion de soluciones de TI: En adquisicion de Hardware, adquisicion de
Software, asignacion de cuentas de usuario, uso de las cuentas de usuario,
asignacion de roles a un usuario, gestion de incidentes y requerimientos en el
sistema de informacion, sistema de informacion geografico.

- Gestion de infraestructura de TI: Uso/Instalacion/Desinstalacion de software,
administracion de servidores, gestion de incidentes y requerimientos, gestion de
cambios, gestion de cuentas de usuarios, gestion de cuentas genéricas,
mantenimiento de equipos de cémputo y telecomunicaciones.

6.6.1. Politicas de Seguridad

Seguridad de la informacion: Administracion de la plataforma de TI, usuarios y
contrasefias, uso aceptable de los recursos informéticos, computadores y portatiles,
correo Electrénico Institucional, uso de cuentas genéricas y envios masivos, acceso
a internet, computadores con internet maovil, recursos maviles tecnolégicos, recurso
de conexion VPN, confidencialidad de la informacion, gestion de continuidad,
gestion de incidentes de seguridad, realizando copias de seguridad diariamente en
Sus respectivas areas.

Es deseable ademas trabajar en la incorporacién y adquisicion de plataformas,
sistemas e infraestructura como servicio (entre otras), la implementacion del
software libre o la incursion en la nube.

6.7. Analisis Financiero

La administracion municipal ha crecido en el mismo sentido que el desarrollo del
municipio ha venido evolucionando de manera sustancial. Es por ello, que los
indicadores de “los sistemas de informacion actualizados” demandan una buena
cantidad de recursos, porque los usuarios de Tl crecen de periodo a periodo y las
licencias de los sistemas y aplicaciones también crecen en cantidad y en costos
anuales.

El otro indicador de “dependencias de la administracion con infraestructura TIC
adecuada” demanda una inversion significativa por el alto grado de obsolescencia
de equipos de cOmputo en la administracion y la poca cantidad de estas
mediaciones tecnoldgicas para configurar nuevos puestos de trabajo.
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En Equidad, se viene fortaleciendo sustancialmente los “espacios publicos
provisionados y mantenidos para el acceso a internet durante el cuatrienio” con la
inclusién de nuevas y modernas tecnologias para las telecomunicaciones, asi como
la fibra Optica, buscando un cubrimiento de wifi en varios sitios publicos del
municipio, iniciando desde el parque principal y otros sitios.

6.8. Andlisis DOFA

Esta técnica permite identificar y evaluar los factores positivos y negativos del
“ambiente interno” y del “ambiente externo”, y adoptar decisiones sobre objetivos,
cursos de accion y asignacion de recursos, sustentados en este andlisis. Se utiliza
esta técnica para identificar las debilidades, oportunidades, fortalezas y amenazas.

- Debilidades

Escasa efectividad en el aprovechamiento de las oportunidades y experiencias,
para impulsar la creatividad y la innovacion que fortalezcan la gestion de la
administracion a través de TI.

Los ciudadanos carecen de conocimientos para realizar tramites en Linea.

Falta de conocimiento de los funcionarios de la entidad sobre las herramientas de
Tl mas utilizadas.

Limitada infraestructura / componentes TIC (hardware, software, base de datos,
comunicaciones).

El personal de planta no es suficiente para apropiarse del manejo metodoldgico de
los sistemas de informacion que permitan dar continuidad a los proyectos y no tener
pérdida de la memoria institucional de los diferentes sistemas de informacion.

Poco apoyo presupuestal para mantener actualizada la infraestructura tecnoldgica
de la Entidad y los diferentes sistemas de informacion, asi como apoyar nuevos
requerimientos tecnoldgicos.

Se requiere una arquitectura de referencia que oriente la planeacién y el desarrollo
de los sistemas de informacién y la arquitectura orientada a servicios

- Oportunidades

Aprovechar la Politica Estatal Gobierno Digital para apalancar la implementacion de
las politicas de gestion y desempefio institucional.
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Capitalizar los objetivos estratégicos que se definen a mediano plazo para la
planeacion del desarrollo integral territorial.

Desarrollar la estrategia de Gobierno Digital para asegurar el ahorro en los gastos
de funcionamiento de la Entidad.

Adopcion de mejores précticas globales para la modernizacion.

Desarrollar la inteligencia de negocios a traves de la adopcion de herramientas,
tecnologia y capacitaciones.

Apoyando la creacion y un crecimiento ordenado, estructurado y controlado de
iniciativas tecnoldgicas de la Alcaldia.

Crear una Oficina de Gestion de Cambio CMO que acomparie los proyectos del
Plan de Desarrollo.

- Fortalezas

Aprovechar la capacidad existente para la planificacion, control y seguimiento a los
proyectos.

Adopcion de la nueva normatividad de politicas de Gobierno Digital.

Alta Direccion comprometida con la mejora de los procesos/servicios.

Personal del area de Tics con capacidad técnica y experiencia profesional.
Profesionalismo, compromiso y vocacion de servicio del personal del area de Tics.

Establecer estrategias para la subdireccibn de gestibn de conocimiento y la
innovacion del Departamento Administrativo.

Fortalecer el proceso existente para la gestion de uso y apropiacion hacia los
sistemas de informacion.

- Amenazas

La falta de empoderamiento de los Ciudadanos frente a las iniciativas de Tl en el
Gobierno Digital, que pueden participar en el disefio y desarrollo de los servicios
gue le ofrece el Estado, asi como también contribuir a la innovacion de productos y
servicios que impacten directamente al desarrollo integral del territorio y las
necesidades de la poblacion. Cultura organizacional con predisposicion a la
resistencia al cambio y tendencia a mantener organizaciones tradicionales.
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Cambio constante en la normatividad y entorno legal lo que implica ajustes
Inmediatos a los sistemas de informacion.

Impacto negativo de las politicas distritales para la continuidad de proyectos.

6.9. Estructura Organizacional

La estructura organizacional de la Administracion Municipal de La Apartada esta
conformada por una planta de cargos disefiada bajo el enfoque de estructura
globalizada, lo que permite movilidad, rotacion y dinamismo en la gestion interna y
el desarrollo de la operacion por procesos sin incurrir en inconvenientes de orden
juridico o administrativo.

CONCEID MUNICIPAL

oriciva e CoNTROL SRR W OFICINA ASESORIA
INTERNO JURIDICA

OFICINA ASESORA DE
PLANEACION Y TICS

@ Palacio municipal - Carrera 7 No. 20-21
Barrio Daniel Alfonso Paz

@ alcaldia@laapartada-cordoba.gov.co

© Teléfono - 604 - 810 4319




@’J LA APARTADA MUNICIPIO DE LA APARTADA

( -\ ALCALDIA DE REPUBLICA DE COLOMBIA
s DEPARTAMENTO DE CORDOBA
o= NIT 812.001.681-6

6.9.1. Mapa de Procesos

Un proceso se define como un conjunto de actividades o tareas que se relacionan
entre si y que se representan graficamente en el MAPA DE PROCESOS,
clasificados en Estratégicos, Misionales, de Apoyo y de Evaluacion, los cuales se
representan para la Alcaldia Municipal, de la siguiente manera:

A

EVALUICION COMUNIDAD

PROCESOS ESTRATEGICOS
2 e
5 2
: ®
. 5
o 0
2 i
i 2
. 0
< 0
0 g
2 4
s F
0 q

L Sy Ay g 8 S Pt S

RENDICION DE CUENTAS

@ Palacio municipal - Carrera 7 No. 20-21
Barrio Daniel Alfonso Paz

@ alcaldia@laapartada-cordoba.gov.co

© Teléfono - 604 - 810 4319




/\ ALCALDIA DE REPUBLICA DE COLOMBIA

‘w= LA APARTADA MUNICIPIO DE LA APARTADA |

NIT 812.001.681-6

Este Modelo de Operacion por procesos lo hemos establecido, a partir de la
identificacion de los procesos y sus interacciones, y hemos agrupado los procesos
afines en macro-procesos. Asi mismo, dependiendo del tamafio y complejidad de
los procesos de la Alcaldia Municipal, también se han desagregados a nivel de
actividades y tareas.

Hemos entendido la importancia de la operacion por procesos, la cual nos ha dado
a conocer con mas detalle el concepto de cada proceso; definiéndolo como el
conjunto de actividades relacionadas mutuamente o que interactian para generar
valor, y las cuales transforman elementos de entrada en resultados.

El presente Manual de procesos y procedimientos, como un elemento de Control
acorde con los nuevos lineamiento establecidos en el Modelo Integrado de
Planeaciéon y Gestion (MIPG) e integrado con el Sistema de Control Interno, le
permitira a nuestra Administracion Municipal mejorar el estandar organizacional que
soportara la operacion de la Alcaldia, armonizando con un enfoque sistémico la
Mision y Vision institucional, orientandola hacia una organizacion por procesos, los
cuales en su interaccion, interdependencia y relacion causa-efecto garantizaran una
ejecucion eficiente, y el cumplimiento de los objetivos de la Administracion.

7. Entendimiento Estratégico

El planteamiento de la Estrategia TI, esta orientada a la proteccidn y conservacion
del activo informatico y toda la infraestructura tecnoldgica; alineada con el plan de
desarrollo vigente y con la finalidad de optimizar los recursos y visionar las
necesidades actuales conforme a la demanda de proteccion y salvaguarda de la
informacion.

El entendimiento estratégico comprende el analisis de las principales caracteristicas
de la Entidad frente a su mision, vision y funcionamiento a alto nivel, igualmente
contiene el estudio de la planeacion estratégica actual, incluyendo el entendimiento
de la operacion, la evaluacion de las condiciones en que se encuentran las areas
funcionales y los procesos misionales.
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7.1. Modelo Operativo

La Direccion de Informatica, cuyo objetivo es gestionar la tecnologia informatica en
la administraciéon municipal, teniendo en cuenta las necesidades del entorno y
acorde con la planeacion estratégica, de manera que permita generar estrategias
para la formulacion y ejecucion de planes de tecnologia informatica, asegurar el
correcto funcionamiento de la plataforma tecnoldgica, optimizar el funcionamiento
de los bienes tecnoldgicos, proteger la informacion que se genera en el municipio a
todos los niveles y prestar los servicios asociados de manera oportuna y eficaz,
teniendo en cuenta los siguientes aspectos:

- Procedimiento para soporte técnico a infraestructura y usuarios, cuyo objetivo es
establecer lineamientos que propendan por el buen funcionamiento de los equipos
de cdmputo y demds accesorios conectados a la red de datos de la administracion
municipal, el software instalado en ellos y los equipos de red y medios cableados e
inalambricos.

- Procedimiento para la gestion de activos, cuyo objetivo es controlar las solicitudes
de nuevos recursos tecnoldgicos y la entrega de los mismos a usuarios de la
administracion municipal.

- Procedimiento para la gestion de seguridad y riesgos, cuyo objetivo es establecer
actividades que minimicen riesgos de pérdida de datos que puedan perturbar el
normal funcionamiento de la plataforma tecnolégica.

Gestionar un proceso tiene como punto de partida, la caracterizacién del mismo, la
cual consiste en la determinacién de sus rasgos distintivos; esto es, cuando se
identifican sus interrelaciones frente a los demas procesos de la Administraciéon
determinando sus proveedores (procesos internos o instancias externas) que
entregan insumos y clientes que reciben un producto o servicio. La caracterizacion
de los procesos es entonces, el esquema que permite ver en contexto de manera
integral y secuencial aplicando el ciclo PHVA, la esencia del proceso frente al aporte
gue hace al logro de los objetivos institucionales.

Entender la importancia de la operacion por procesos, implica conocer con mas
detalle el concepto de proceso; este se define como el conjunto de actividades
relacionadas mutuamente o que interactian para generar valor, y las cuales
transforman elementos de entrada en resultados.

LOS PROCESOS SE CLASIFICAN EN:
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Procesos Estratégicos: Incluyen los relativos al establecimiento de politicas y
estrategias, fijacion de objetivos, comunicacion, disposicion de recursos necesarios
y revisiones por la Direccion.

Direccionamiento Estratégico - DE
Planeacién Administrativa y Financiera - PAF
Gestion Informacion y Comunicacion - GIC

Procesos Misionales: Incluyen todos aquellos que proporcionan el resultado
previsto por la entidad en el cumplimiento del objeto social o razén de ser.

Gestidon Educacion y Cultura - GEC
Asesoriay Asistencia Técnica - AAT
Atencion al Ciudadano - AC
Gestion Social - GS

Procesos de Apoyo: Incluyen aguellos que proveen los recursos necesarios para
el desarrollo de los procesos estratégicos, misionales y de evaluacion.

Gestion Documental -GD

Gestion del Talento Humano - GTH
Gestion de Presupuesto - GP
Gestién Juridica - GJ

Gestidn Almacén - GA

Procesos de Evaluacion: Incluyen aquellos necesarios para medir y recopilar
datos para el andlisis del desempefio y la mejora de la eficacia y la eficiencia, y son
una parte integral de los procesos estratégicos, de apoyo y los misionales.

Gestion Evaluacion Independiente - GEI

Gestién de Mejora Continua - GMC

La administracion Municipal, organiza su gestion a través de los procesos:
Estratégicos, Misionales, de Apoyo y Evaluacion y Control, los cuales estan a cargo
de cada dependencia y/o area de trabajo, estos a su vez se dividen en subprocesos
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gue son ejecutados a través de procedimientos, los cuales constituyen un conjunto
de actividades o tareas realizadas por un funcionario determinado.

La estructura que se desarrolla en el presenta manual, para la identificacion de las
actividades en los procedimientos esta desarrollada mediante el enfoque PHVA,
como herramienta de mejora continua que se pretende llevar a cabo dentro la
gestion efectuada al interior de la Alcaldia Municipal en su labor constante.

El ciclo PHVA (Planear, Hacer, Verificar y Actuar), es un modelo de administracion
y de los sistemas de gestion de la calidad, como orientacion en la toma de
decisiones que afectan a las organizaciones en un proceso de mejora continua que
redunde en beneficio de la organizacion, a través de herramientas que garanticen
la uniformidad de los procesos y procedimientos que se siguen para la elaboraciéon
de productos o la prestacién de servicios

7.2. Necesidades de Informacion

A partir de los sistemas de informacion, los flujos de datos identificados y de
servicios de informacién, se pueden identificar las diferentes necesidades
enmarcadas en los propositos de la politica de Gobierno Digital.

\dentificacion de
Necesidad de
Informacion y - -
Estrategias de e
Busqueda ' st

Necesidades de
Establecer los

criterios de
blsqueda

informacion
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7.3. Alineacion de TI con los Procesos

Los sistemas de informacién se crean para soportar los procesos de la institucion y
en ese sentido, la alineacién con los procesos definidos es vital, los procesos nos
permiten identificar el vinculo entre los planes de desarrollo nacional, departamental
y de la Alcaldia frente a los lineamientos de TI; asi mismo mantener y validar la
propuesta de valor de la direccién de Informatica con las operaciones propias de la
entidad.

No obstante, si no hay una definicion de procesos, se corre el riesgo de sistematizar
malas practicas. Por ejemplo, que los sistemas no estén adecuados a los
requerimientos de la institucion y que estén por debajo de los niveles de uso
esperados. El éxito de una arquitectura de sistemas de informacion depende de la
forma como se integran los procesos con el apoyo tecnoldgico que requieren.

El andlisis de los procesos de la Entidad nos permite identificar las necesidades de
automatizacion de los procesos que se llevan a cabo, con el fin de establecer el
apoyo tecnologico requerido para su mejoramiento.

Garantizar el vinculo entre los planes de accion de las entidades del sector y los
lineamientos de Tl y mantener y validar la propuesta de valor de Tl desde la
alineacion con las operaciones propias de la entidad.

La Direccion de Informatica apoya la especificacion de las necesidades de
sistematizacién y demas apoyo tecnoldgico requerido por los procesos de la
Alcaldia, de tal manera que se implementen adecuaciones tecnolégicas que
contribuyan a mejorar la articulacion, calidad, eficiencia, seguridad y reduccion de
costos de operacién en los procesos institucionales de acuerdo con el Modelo
Integrado de Planeacion y Gestion.

8. Modelo de Gestion de TI

La estrategia de Tl atiende a un modelo operativo a través del cual se gestiona la
inversion tecnolégica de la Entidad, basada en los proyectos definidos en el plan de
desarrollo. La principal estrategia para utilizar sera la de automatizar los flujos de
informacion generados por la ejecucion de los procesos institucionales, respetando
la naturaleza de las estructuras de informacion presente, identificando las rutas de
automatizacion de los flujos financieros, operativos, documentales, de planeacion,
administrativos y gerenciales.
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8.1. Estrategias de TI

Asumir mecanismos de mejoramiento continuo que propendan por una gestion
transparente, oportuna y eficiente, incorporando nuevas tecnologias que permitan
mantener informada a la ciudadania de los resultados de las acciones de la entidad
de la Alcaldia.

Planificar el desarrollo integral del Municipio, en el corto, mediano y largo plazo,
mediante la formulacion, ejecucion, seguimiento y evaluacion de los planes
estratégicos, Plan de Desarrollo, proyectos de inversion, planes de Accion y la
gestion de los riesgos, con eficiencia, eficacia y cumplimiento de los requisitos
normativos y técnicos.

Efectuar las acciones de organizacion, control y cumplimiento de la gestion
documental que incluye la produccion, recepcion, distribucion, archivo, transferencia
y conservacion de los documentos generados al interior de la gestion institucional
de la entidad.

De igual forma, aumentar la credibilidad y la confianza de los ciudadanos en la
gestion publica, a través de un control eficaz de la responsabilidad y conducta
disciplinaria de los funcionarios que trabajan en la Administracion Municipal.

Promover el desarrollo sostenible del municipio a partir de la modernizacion de la
administracién municipal, apoyados en el uso estratégico de las TIC para contribuir
en la construccion de un gobierno mas eficiente, transparente, participativo, cercano
y que genere progreso a la ciudad

8.1.1. Definicion de los objetivos estratégicos de TI
Mejorar la percepcion y la satisfaccion de forma oportuna y eficiente que impulsen
a la solucién de problemas a los ciudadanos con el servicio prestado por la alcaldia.

Introduccion de nuevas tecnologias en los procesos administrativos y con la
automatizacion de procesos estratégicos y de gestién en la organizacion, basados
en Sistemas de Informacion administrados, soportados y mantenidos conforme a la
estrategia de gestion de informacion definida.

Mejorar la eficiencia de los recursos asignados, gestionados y recaudados.

Fortalecer competencias técnicas y organizacionales del talento humano para
facilitar el cambio cultural y organizacional.
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Contar con proveedores y/o contratistas que permitan cumplir con los
requerimientos de los productos, servicios y la eficacia de los proyectos.

Mejorar continuamente el Sistema de Gestion de Calidad dentro de la
Administracion Municipal.

Ejecutar los proyectos incluidos en el Plan de desarrollo de acuerdo a los
parametros del presupuesto, con el proposito de generar resultados de impacto y
desarrollo social en el municipio.

Disefiar e Implementar el Sistema de Gestion de Seguridad de la Informacion para
mantener los niveles adecuados de confidencialidad, integridad y disponibilidad de
la informacién para los funcionarios y la ciudadania.

8.1.2. Alineacioén de la estrategia de TI con el plan Sectorial territorial

Los proyectos propios orientados a la dotacion de una Gestibn Documental Digital
Integral y la implementacion de soluciones para apoyo a los componentes de los
procesos se acompafiardn de una adecuada estrategia de apropiacion y uso de TI
gue de lineamientos a la institucion y guie el actuar tecnologico.

Utilizacion de componentes como los habilitadores transversales de Arquitectura,
Seguridad, Privacidad y Servicios, cuentan con lineamientos que se desarrollan a
través de estandares, guias, recomendaciones y buenas practicas, que la Alcaldia
La Apartada deben implementar con la finalidad de alcanzar los propositos de la
politica de Gobierno Digital.

Sistemas de Informacién que satisfagan las necesidades de los procesos y los
servicios de la entidad y del sector.

Crear y mantener una estructura organizacional que permita gestionar Tl de manera
integral y con valor estratégico.

Un portafolio de servicios de gestion de tecnologia que beneficie a los actores.

Desarrollar las herramientas y los mecanismos que hagan sostenible el uso y
aprovechamiento de la tecnologia y la informacion.

Toda la informacién requerida por la entidad, el sector y otras entidades o
instituciones debe ser obtenida desde los sistemas de informacion, para atender las
necesidades de los actores interesados y empoderarnos para su uso efectivo en la
toma de decisiones.
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8.2. Gobierno TI

El Gobierno de Tl asegura que se evallan las necesidades, condiciones y opciones
de las partes interesadas para determinar que se alcanzan las metas del plan de
desarrollo; estableciendo la direccion a través de la priorizacién y la toma de
decisiones; midiendo el rendimiento y el cumplimiento respecto a la direccion y
metas acordadas.

En ese sentido, es fundamental la redefinicion del proceso de Tecnologia de la
Informacién y las Comunicaciones incorporando indicadores que aseguren el
alcance de los objetivos y un manejo de riesgos que permita ajustar los aspectos
gue se requieran para garantizar los resultados esperados.

Satisfacer las Necesidades de las Partes Interesadas—para crear valor en todos los
organismos que componen, manteniendo el equilibrio entre la realizacion de
beneficios y la optimizacion de los riesgos y el uso de recursos.

8.2.1. Indicadores y riesgos
Indicadores

- Proporcion de mantenimientos realizados para corregir dafios por mal uso de los
equipos de computo.

- % de cumplimiento del programa del plan de desarrollo relacionado con el
desarrollo o fortalecimiento del sistema de informacion.

- Disponibilidad del Sistema, oportunidad de atencién y solucion de solicitudes y
cumplimiento de planes.

- Satisfaccion de los usuarios del sistema de informacion con la oportunidad de la
informacion y seguridad.

- Necesidades y expectativas de informacién de los clientes que fueron identificadas
y gestionadas.

Riesgos

- Fallas técnicas en los equipos por falta de mantenimiento
- Interrupcion de la operacion del sistema de informacion

- Divulgacion No Autorizada de la informacion sensible
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- Fraude a través Sistema de informacion

- Interrupcion de las comunicaciones telefonicas internas y externas
- Interrupcion de los servicios de red

- Destruccion o dafio masivo de equipos o de equipos criticos

- Uso indebido de la informacion

- Carencia de alta disponibilidad en los servidores.

Accién: Control de acceso a los sistemas de informacién, aplicacion de las politicas
de seguridad informética, seguimiento y administracion. Eficiente gestion en la
adquisicion de las herramientas necesarias para monitorear el rendimiento de los
equipos y adecuado seguimiento a la ejecucion del presupuesto asignado a los
procesos de Tl, seguimiento a la havegacién de los usuarios.

Causa: Perdida de la informacion y posibles ataques a la integridad de los datos,
Falta de una correcta implementacién de las buenas practicas Tl, perdida de soporte
y vencimiento de garantias, incompatibilidad con el Hardware, alta vulnerabilidad y
falta de actualizaciones, falta de espacio de almacenamiento, Interrupcién eléctrica,
eventos catastroficos.

Objetivos estratégicos: Garantizar el funcionamiento y disposicion de la
infraestructura tecnoldgica y sistemas de informacion, permitiendo la eficiencia,
eficacia y oportunidad en las actividades de las dependencias de la Administracion
Municipal y la interaccion con la ciudadania.

Complejidad: Falta de actualizacién de los sistemas de informacion e inadecuada
aplicacién de las politicas de seguridad informatica y desconocimiento en la
administracion de las aplicaciones por parte de los usuarios, pérdida total de la
operatividad, falta de disponibilidad de los servicios en linea, reduccion de la vida
util de los servidores, Afectacion de la imagen institucional.

8.2.2. Plan de Implementacion de Procesos
Gestionar un proceso tiene como punto de partida, la caracterizacién del mismo, la
cual consiste en la determinacion de sus rasgos distintivos; esto es, cuando se
identifican sus interrelaciones frente a los demas procesos de la Administracion
determinando sus proveedores (procesos internos 0 instancias externas) que
entregan insumos y clientes que reciben un producto o servicio. La caracterizaciéon
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de los procesos es entonces, el esquema que permite ver en contexto de manera
integral y secuencial aplicando el ciclo PHVA, la esencia del proceso frente al aporte
gue hace al logro de los obijetivos institucionales. Entender la importancia de la
operacion por procesos, implica conocer con mas detalle el concepto de proceso;
este se define como el conjunto de actividades relacionadas mutuamente o que
interactuan para generar valor, y las cuales transforman elementos de entrada en
resultados.

Con el fin de brindar un mejor servicio al ciudadano, se debe tener en cuenta buscar
el fortalecimiento de los sistemas de informacion, la integracion entre ellos y la
interoperabilidad de todos los servicios de TI.

Entre las acciones de mejora que se han tomado desde la Direccion de Informatica,
ha sido la modernizacion de la infraestructura tecnologica.

8.2.3. Estructura Organizacional de TI

Distribucién interna de las diferentes dependencias de la entidad, de las funciones
y competencias requeridas para cumplir con su propdsito fundamental, de una
manera sistémica, esto es que a la vez que se permita entender el rol que cada una
de las areas desempernia, se identifiquen las interrelaciones y conexiones que se
producen entre ellas.

Para los Procesos de Apoyo de Administracion de Recursos Informéaticos
considerando el objetivo de asesorar y apoyar en la adquisicion, instalacion,
adecuacion, mantenimiento y soporte de bienes y servicios informaticos a todos los
procesos, para la correcta operacion de las actividades de la entidad.
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8.3. Gestién de Informaciéon

El modelo de Gestidén de la Informacion, sigue un esquema de actividades que
busca obtener la cadena de valor del flujo de informacién, cuyo origen es la
comunicacion primaria de los diferentes sistemas de informacion que van siendo
trasladados por los diferentes eslabones de la cadena de valor de la entidad hasta
lograr un valor agregado en los procesos de toma de decisiones, teniendo en cuenta
la Informacién desde una Fuente Unica, de Calidad, como Bien Publico, en Tiempo
Real y como Servicio.

8.3.1. Herramientas de analisis

Asegurar que todos los funcionarios que tengan definidas responsabilidades en el
Modelo de Gestion de Seguridad de la Informacidbn son competentes para
desempefiar sus funciones y que cuentan con los programas de capacitacion y
entrenamiento requeridos para ello.

De igual forma, todos los funcionarios y, cuando sea relevante, los terceros tendran
un proceso formal de concientizacion, mediante el cual se capacitara sobre las
politicas de seguridad de la Institucion y los riesgos conocidos a los que se puede
ver expuesta, en caso que estas no se cumplan.

Los programas de concientizacion, educacion y entrenamiento se encuentran
disefiados de manera apropiada y relevante para los roles, responsabilidades y
habilidades de las personas que deben asistir a ellos.

es necesario seleccionar una herramienta oficial y una arquitectura de inteligencia
de negocios que aplique para toda la institucion y supla las necesidades de los
diferentes procesos a monitorear, reportar, publicar, transformar y que permita
analizar informacion en tiempo real con el objetivo de facilitar la toma de decisiones,
fortaleciendo los procesos internos y externos de la Alcaldia La Apartada.

8.4. Sistemas de informacion
Los sistemas de informacion son vitales como apoyo en el desarrollo de los
procesos misionales y demas areas de la entidad, se debe disponer de fuentes
Unicas con datos utiles, veraces y que garanticen la calidad de la informacion, para
una buena toma de decisiones. Ademas, deben ser mecanismos de consulta para
Sus usuarios.
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También es necesario diagramar y describir el proceso de desarrollo y
mantenimiento de sistemas de informacion que se seguira o sigue la institucion
publica.

Orientacion a una arquitectura basada en servicios: La entidad debe entregar
servicios en linea que permiten la interoperabilidad de los mismos.

Independencia de la plataforma: La arquitectura debe ser independiente de
restricciones por implementaciones particulares de plataforma tecnologica.

Soporte multicanal: El acceso a las aplicaciones y/o servicios se hace a traves de
multiples canales, incluyendo las tecnologias méviles.

Alineacién con la arquitectura: La construccién de las aplicaciones para la
entrega de servicios se realiza sobre los parametros dictados por la arquitectura.

Usabilidad: La arquitectura debe garantizar la claridad y facilidad para que otras
entidades puedan utilizar los servicios y/o aplicaciones que sean publicadas.

Funcionales: El alcance de los sistemas debe estar alineado con las necesidades
propias de cada proceso de la entidad.

Mantenibles: Los componentes del sistema deben ser operativamente
gestionables tanto en la parte técnica como financiera.

8.4.1. Arquitectura de sistemas de informacién

Se establece un enlace en los sistemas de informacion PROVEEDOR — ENTRADAS
— CONDICIONES — PROCEDIMIENTOS - SALIDAS CLIENTES -
REQUISITOS. De los cuales se pueden establecer varios modelos.
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8.4.2. Servicio de soporte técnico

Prestar un servicio que sirva de Canal de Comunicacién e Informacion entre la
Administracion y la comunidad, con el objeto consolidar una identidad corporativa a
nivel interno y externo que garantice la difusion de la informacion sobre el
funcionamiento, gestidn y resultados de la Administracion Municipal posibilitando el
cumplimiento de sus objetivos.

Identificar las necesidades de comunicacion y gestionar la disponibilidad de
recursos.

Diligenciamiento de formularios digitales, manejo plataformas virtuales soporte
técnico presidencial y Remoto, ejecutar el plan de comunicaciones, promover los
mecanismos de participacion ciudadana, gestionar procesos de divulgacion y
convocatoria.

Organizacion: Se debe seleccionar el grupo al que pertenece al usuario, para la
mesa de ayuda corresponde a Sistemas-TICS

Reportado por: Es el usuario afectado, es decir quien esta reportando el caso.

Origen: Corresponde al medio a través el cual se realizd la solicitud, ya sea
telefonico, correo electrénico o portal.

Asunto: Enunciado que hace referencia a la solicitud realizada por el usuario.

Descripcion: Campo en el que se proporciona toda la informacion necesaria para
la solucién a la solicitud realizada por el usuario.

Grupo: Nivel de servicio al cual pertenece el responsable de brindar la solucion.

Considerando que los sistemas de informacion son artefactos que por la misma
dindmica en los procesos, cambios normativos y otros factores que inciden en el
comportamiento de los mismos; requieren de una especial atencion a través de un
buen soporte técnico y un asesoramiento adecuado que pueda ayudar a que los
sistemas de informacion funcionen en condiciones 6ptimas, ademas de poder
identificar y solventar los problemas que generalmente provocan una interrupcion
en las actividades diarias de los funcionarios de la Entidad.
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8.5. Modelo de gestién de servicio tecnoldgico

es un modelo de servicios integral aplicado a los sistemas de informacién que
contempla la operacion continla, el soporte a usuarios, la administracién y el
mantenimiento, e integra las mejores practicas de gestidn de tecnologia reconocidas
internacionalmente, adicionalmente potencializa el acceso a tecnologias de
informacion y comunicacion de vanguardia, que garantizan el adecuado uso de la
informacion.

Para lograr los objetivos de TIl, es necesario contar con elementos que agreguen
valor a la cadena productiva de Tl, mantener la plataforma tecnoldgica actualizada
de acuerdo a los avances tecnoldgicos, fortaleciendo el modelo de Alta
disponibilidad para las plataformas que deben soportar los servicios de mision
critica. Velara por la confidencialidad, integridad y disponibilidad de la informacion
institucional, apoyando en forma transversal los diferentes programas y proyectos
de la institucion de acuerdo a las mejores préacticas en gestion de tecnologia.

Establecer procedimientos de contingencia y recuperacién para actuar en
situaciones de desastres.

Implementacion de metodologias.
Proyectos tecnoldgicos de alto impacto.
Outsourcing de servicios que garanticen la continuidad del negocio.

Mitigar los riesgos sobre los activos de informacion mediante una gestién
permanente de los mismos.

Colaboracion armonica entre Secretarias y Direcciones.
Interoperabilidad e integracion en el centro de datos.

Transferencia de conocimiento de industrias especializadas en el sector hacia la
Entidad.

Promover consciencia en cada persona que labore en la Alcaldia La Apartada sobre
la importancia de mantener la seguridad de la informacién institucional, desde el rol
gue cada uno desempefie en la organizacion.

8.5.1. Criterios de calidad y procesos de gestion de servicios de TIC
Prestar un servicio de Calidad a los habitantes de la apartada para la atencion de
sus necesidades basicas, mediante la buena gestion y administracion de los
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recursos con personas comprometidas en el mejoramiento continuo de los procesos
que permita la eficiencia y modernizacion administrativa para obtener condiciones
favorables de desarrollo.

Se mantendra una alta disponibilidad de la plataforma de TIC, brindando el soporte
necesario al sistema de informacién y la infraestructura de comunicaciones,
servidores y equipos de computo, a través de la atencion oportuna y eficiente de las
solicitudes realizadas por los usuarios.

La plataforma tecnoldgica permitira fortalecer el modelo de alta disponibilidad en la
medida que los sistemas de informacion y servicios se consideren de mision critica;
implementados sistemas redundantes en todas las capas a fin de minimizar los
riesgos de caidas del servicio causados por fallas en el hardware y/o en las
telecomunicaciones.

Cada equipo de trabajo, sera capacitado segun las necesidades de sus funciones
especificas, para el buen desempefio y el fortalecimiento de los mismos.

Se mantendran actualizados los procedimientos de contingencia o de recuperacion
ante desastres y mejorara la capacidad de responder ante la interrupcién de los
Sservicios.

Periodicamente, se realizaran mediciones de las variables criticas de operacion de
la infraestructura tecnologica con el objetivo de verificar el estado y uso de los
recursos. De esta forma, es posible definir proyecciones de crecimiento que
aseguren la integridad de procesamiento y disponibilidad de la infraestructura.

8.5.2 Infraestructura

La modernizacién institucional con transparencia tiene como objetivo mejorar la
eficiencia administrativa, prestar a los ciudadanos un servicio oportuno y de calidad,
para ello se mejorard y aumentara la capacidad tecnoldgica actual entendida como
un medio para lograr los fines propuestos. Para ello se mejorara y aumentara la
capacidad tecnologica actual entendida como un medio para lograr los fines
propuestos.

El componente de infraestructura dentro del modelo de gestion de servicios
tecnolégicos comprende la definicion de la arquitectura de la plataforma tecnologica
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y de los planes de adquisicion a partir de los analisis de capacidad, seguridad y de
disponibilidad, los cuales recogen las necesidades de infraestructura para soportar
tanto los sistemas de informacion cémo los servicios tecnoldgicos.

Dentro de este componente se incluyen todos los elementos de infraestructura
tecnoldgica requeridos para consolidar la plataforma que da soporte a los servicios:

Infraestructura tecnoldgica: servidores, equipos de redes y comunicaciones,
sistemas de almacenamiento, seguridad y backup, licenciamiento de software de
datacenter.

Hardware y software de oficina: equipos de cémputo, impresoras, escaneres,
telefonia, software de productividad.

La implementacion de estrategias, controles, procesos y procedimientos orientada
a la gestion y seguridad de la informacion, a través del cumplimiento de los atributos
de la informacion (Integridad, confiabilidad y disponibilidad).

Unificarlos
Centrosde
Datos de la
Alcaldia

Modernizarla
Infraestructura
Tecnologica

8.5.3. Conectividad
Se cuenta con una conectividad ISP de fibra y banda ancha, que le permite
categorizar todo el trafico que se accede a Internet. De acuerdo con las politicas de
navegacion definidas, dicho trafico podra ser permitido o denegado con base a los
perfiles asignados a cada usuario. cuyos equipos de computo se conectan en red
prestandole servicio a las siguientes dependencias.
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SECRETARIA GENERAL Y DE GOBIERNO SGG

SECRETARIA DE PLANEACION, OBRAS PUBLICAS Y MEDIO AMBIENTE SPMA
SECRETARIA DE TRANSITO Y TRANSPORTE STT

SECRETARIA DE INTEGRACION SOCIAL SIS

SECRETARIA DE HACIENDA SH

SECRETARIA DE SALUD MUNICIPAL SSM

SECRETARIA DE EDUCACION CULTURA Y DEPORTES SECD

SECRETARIA DE DESARROLLO ECONOMICO Y AGRICULTURA SDEA
CONTROL INTERNO UCI

COMISARIA DE FAMILIA CDF

INSPECCCION DE POLICIA IPM

8.5.4 Servicios de operacion

Estandarizar el proceso de Gestion del Cambio, ofreciendo al usuario, analistas y
proveedores la posibilidad de que sus necesidades sean evaluadas en detalle desde
el impacto, riesgos, coste y beneficios a obtenerse, asi mismo con la satisfaccion
obtenida después de los cambios, identificar en acompafiamiento de los analistas
los baches en las actividades definidas, trabajando dia a dia en el mejoramiento de
ellas.

Elaborar los procedimientos en el formato indicado para esto. La redaccion no se
debe hacer con términos en otros idiomas a menos que sea absolutamente
necesario, en tal caso, incluya su significado en espafol. Utilizar verbos en tiempo
presente (modo indicativo o imperativo) y descarte los verbos en futuro y en
infinitivo. Redacte en forma clara y sencilla, pensando siempre en el usuario del
documento. Digite los textos en letra Arial, tamafio 12 y con un interlineado sencillo.
Tener en cuenta las guias de apoyo establecidas para el andlisis y adopcién en la
determinacién de los mismos.
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8.5.5 Mesa de servicios

En un esfuerzo por la mejora continua de los servicios tecnolégicos al interior de la
Entidad, se realiza acorde a las necesidades de los clientes internos y alineados a
las mejores practicas de la industria de las tecnologias de informacion. Se cuenta
con un soporte técnico a disposicion de los usuarios, donde a través de la Mesa de
servicio de Tl (Mesa de ayuda) se atienden todas las solicitudes relacionados con
servicios de la entidad.

Elaborar los procedimientos en el formato indicado para esto. La redaccion no se
debe hacer con términos en otros idiomas a menos que sea absolutamente
necesario, en tal caso, incluya su significado en espaiiol. Utilizar verbos en tiempo
presente (modo indicativo o imperativo) y descarte los verbos en futuro y en
infinitivo. Redacte en forma clara y sencilla, pensando siempre en el usuario del
documento. Digite los textos en letra Arial, tamafio 12 y con un interlineado de 1,15.

Elaborar los procedimientos en el formato indicado para esto. La redaccién no se
debe hacer con términos en otros idiomas a menos que sea absolutamente
necesario, en tal caso, incluya su significado en espafiol. Utilizar verbos en tiempo
presente (modo indicativo o imperativo) y descarte los verbos en futuro y en
infinitivo. Redacte en forma clara y sencilla, pensando siempre en el usuario del
documento. Digite los textos en letra Arial, tamafio 12 y con un interlineado de 1,15.

Registrar, administrar y operar la mesa, de tal forma que dé cumplimiento con los
niveles de servicio y el cumplimiento de indicadores.

Diagnosticar, documentar, solucionar y cerrar los incidentes de primer nivel

Realizar una reunién de revision mensual de los servicios prestados a través de un
Coordinador de proyecto asignado para ese fin.

Nivel 1: Este es el nivel de soporte inicial, responsable de las solicitudes basicas
del cliente. Es sinbnimo de soporte de primera linea, es donde se relune toda la
informacion del cliente y se categoriza y prioriza la solicitud mediante el analisis de
los sintomas, Esto incluye métodos de resolucién de solicitudes como la verificacion
de incidencias en las lineas fisicas, resolucién de solicitudes de usuario y
contrasefia, instalacion/reinstalacion basica de aplicaciones software, verificacion
de configuracion apropiada de hardware y software, formateo de computadores y
cambio de prepuestos. Generalmente este soporte es prestado por personal
practicante.

Nivel 2: El soporte de segundo nivel lo realizan personas especializadas en redes
de comunicacion, sistemas de informacién, sistemas operativos, bases de datos,
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entre otras. El soporte en este nivel se encuentra enmarcado en los procedimientos
de Mantenimiento Infraestructura y Procedimiento Soporte Aplicaciones. Este
servicio es prestado por los profesionales universitarios

Nivel 3: El soporte de tercer nivel lo brindan los proveedores con los cuales la
Administracion Municipal tiene contratos en donde se especifica las caracteristicas
y condiciones en las que se debe prestar el servicio de acuerdo con lo establecido.

8.5.6. Procedimientos de gestion
La Gestion de la Disponibilidad es responsable de optimizar y monitorizarlos
servicios Tl para que estos funcionen sin interrupciones y de manera fiable.

La Gestion de Eventos en su funcion de monitorizar todos los sucesos importantes,
consiste en detectar y escalar condiciones de excepcién para asi contribuir a una
operacion normal del servicio

Definir y ajustar el catalogo de servicios: En la actualidad se cuenta con un
catalogo basico que debe ser complementado y ajustado.

Definir los requisitos del cliente: Para ello se utilizara la herramienta de gestion y
los formatos que estan publicados en la misma.

Planear los niveles de servicio: Todas las plataformas deberan tener en sus
contratos unos niveles de servicios definidos segun su criticidad.

Negociar y documentar los Acuerdos de Niveles de Servicio: En todos los
contratos que se celebren se dejaran documentados los acuerdos de servicios
establecidos.

Monitorear y realizar seguimiento: La Subsecretaria de Tecnologia y Gestién de
la Informacion, velara por el cumplimiento de los ANS establecidos, mediante la
supervision y el monitoreo en linea de la infraestructura tecnolégica.

Mejorar el servicio: La STGI buscara el mejoramiento continuo del servicio, una
vez analice los reportes de las diferentes plataformas administradas por la empresa
encargada de la operacion.

La Gestion de Incidentes y Requerimientos
La Gestion de Activos.

La Gestion de Niveles de Servicio.
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La Gestion de la Configuracion.
La Gestidn de la Capacidad.
La Gestion de Informes.

La Gestion de Backup

La Gestion de Cambios

La Gestion de Problemas.

La Gestion de Proveedores

La Gestion de Accesos.

La Gestion de Catalogo de Servicios

8.5.6.1. Gestion de disponibilidad

Evaluar requisitos del negocio: Analizar las solicitudes que realizan las diferentes
areas y definir cuales de estas son las que causan mas impacto al interior de la
Entidad para priorizar los planes de contingencia.

Planificar la disponibilidad: Para ello de estableceran los tiempos de tolerancia en
la recuperacion de los servicios.

Gestionar interrupciones del servicio: La Subsecretaria de Tecnologia y Gestion
de la Informacion, velara por que los tiempos que se definan en los ANS y en los
gue se planificaron para cubrir la disponibilidad, se cumplan.

Mantener / actualizar el plan: Se definiran fechas periddicas para la revision y
actualizacion de plan de contingencia y disponibilidad.

Monitorear: La STGI velara por el cumplimiento de la disponibilidad de los servicios
tecnoldgicos mediante herramientas de monitoreo y el cumplimiento de los ANS.

Comunicar niveles de disponibilidad: La STGI pondr& a disposicién de las areas
interesadas, los medios para la comunicacion de los niveles de disponibilidad de los
servicios tecnoldgicos.

Proyecciones de mejora: De acuerdo con el andlisis de estado actual del plan de
disponibilidad, se realizaran las proyecciones periodicas de mejora continua.
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Realizar ajustes. Segun las proyecciones realizadas de las mejoras, se programaran
los respectivos ajustes.

8.5.6.2. Gestion de capacidad

De acuerdo con el crecimiento que se presente en la infraestructura tecnoldgica, se
dimensionara las necesidades de ampliacion de la plataforma tecnologica y de
seguridad para cumplir con los requisitos del negocio. De igual forma se estimaran
los recursos humanos y técnicos necesarios para conservar (o mejorar) la calidad
de la prestacion del servicio y la cobertura.

8.5.6.3. Gestion de continuidad

La STGI planificar& la continuidad de las actividades soportadas por la plataforma
tecnoldgica de la Alcaldia La Apartada de acuerdo a un andlisis de impacto sobre
las é&reas criticas de la misma, donde se definira las estrategias para
restablecimiento de los servicios tecnolégicos teniendo en cuenta los tiempos
previamente planificados, donde se definiran las &reas de la organizacion que seran
involucradas a quienes se formaran para el desempefio de estas actividades y la
realizacion de simulacros de recuperacion.

8.5.6.4. Gestion configuracion

La STGI velar4 porque se conserve un registro actualizado con el nivel de detalle
de todos los elementos que integran la configuracion de los servicios TIC, y sera
exigencia para quien sea responsable de la configuracion. La linea base formada
sera fundamental para proporcionar informacion relevante de la conformacion, para
garantizar al maximo, el aprovechamiento de los elementos y apoyar efectivamente
la gestién de cambios.

8.5.6.5. Gestion de entrega
Para controlar la calidad de los servicios TIC que se encuentran en produccién, se
hard cuidadoso control y manejo de la entrega en operaciéon de los mismos,
estableciendo politicas para la prestacién de los servicios, con el fin de garantizar
gue la entrega de un determinado servicio no afecte la calidad y actividad de los
demas que estén en operacion.
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8.5.6.6. Gestion de seguridad

La STGI de acuerdo a los requisitos legales y a las necesidades especificas de las
areas, definira politicas y estandares que permitan realizar un tratamiento adecuado
de los riesgos que involucran la plataforma tecnoldgica, teniendo en cuenta la
identificacion de aquellas amenazas y vulnerabilidades que pudiesen afectar la
integridad disponibilidad y confidencialidad de la informacién, para ello se debera
disefiar un plan de tratamiento de riesgos que permita la implementacién de los
controles asociados a los mismos.

8.5.6.7. Gestion de cambios

La STGI velar& por la administracion eficaz de los cambios que se presentan en los
servicios TIC, garantizando el seguimiento de los procedimientos disefiados, con el
fin de asegurar que los cambios se desarrollen en un entorno controlado
minimizando el impacto que estos puedan tener en los servicios TIC.

8.5.6.8. Gestion de problemas

Se hara seguimiento detallado de la operacién, identificando y eliminando la causa
raiz de los incidentes recurrentes, determinando las posibles soluciones, que
permitan garantizar los acuerdos de niveles de servicio. Este es un exigible para
quien realice la operacion y el soporte, independientemente de si es personal interno
o0 externo.

8.5.6.9. Gestion de eventos

Ser& responsabilidad de la STGI detectar, clasificar y dimensionar los eventos que
se presenten en los servicios TIC, a través del monitoreo de las alarmas definidas,
para escalar los eventos, evitando interrupciones en la prestacion de los servicios
TIC.

8.6. Uso y apropiacién
Como estrategia implementada que a partir de la blusqueda activa en todos los
comités en la institucién y en la recepcion formal, se generen iniciativas de valor en
base a las necesidades identificadas para tener un adecuado servicio a todos los
usuarios de la organizacion.
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Para todo proyecto implementado en el area de sistemas se debe realizar un plan
de capacitacion a todo el personal involucrado en la gestion y el uso de la nueva
tecnologia.

8.6.1. Estrategia para el uso y la apropiacion
Se implementara en la organizacion, identificando los grupos de interés, los enlaces
de la Subsecretaria con los cuales se realizaran planes de formacién y capacitacion

generando y fortaleciendo las competencias de los funcionarios en Tl, permitiendo
convertir la tecnologia en habilitador de la estrategia de la institucion.

En este ambito se involucrard a la Subsecretaria de Gestion Humana ya que son
los responsables de brindar capacitaciones a los funcionarios de la Alcaldia La
Apartada.

8.6.2. Gestion del cambio para el uso y apropiacion

Cada proyecto de implementacion de nuevas soluciones de hardware y software,
deberan incorporar un plan para la Gestion del cambio, niveles de adopcion del
cambio y los efectos o el impacto derivados de este de manera que se estructuren
las acciones a emprender para garantizar la correcta apropiacion de parte de los
usuarios de la solucion implementada y que su utilizacion sea adecuada conforme
a los objetivos del proyecto.

8.6.3. Medicion de resultados del uso y la apropiacion

Es necesario incluir dentro del Modelo de Gestion para el Uso y apropiacion de TI
un lineamiento o politica institucional donde se involucre la gestidon de este dominio,
promoviendo el uso y la apropiacion de las TIC como un elemento imprescindible
para asegurar el proceso de transformacion y actualizacién en la organizacién, con
acciones que permitan apalancar sus operaciones y que sean adoptadas en cada
uno de los procesos transformandose en una cultura organizacional perdurable.

Incorporara estrategias de medicion de los resultados en la implementacion y uso
de las soluciones tecnoldgicas, asi como los servicios prestados, de manera que se
asegure que se establezcan acciones de mejora basados en el analisis de los
resultados obtenidos con la aplicacion de indicadores de Uso y apropiacion.
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8.7. Zona WIFI
Establecer zonas de Wi-Fi puntos de acceso gratuito a Internet disponibles a los
ciudadanos las 24 horas del dia, los 7 dias a la semana.

Definir las zonas que cubririan este servicio, en la que pueden navegar
simultdneamente varias personas, durante 60 minutos con la oportunidad de
reconexion.
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8.8. Remi (Red Municipal Integrada)

Conformada la REMI por una red troncal de fibra Optica, que, como objetivo,
fortalecer en términos de telecomunicaciones y trabajo en tiempo real el modelo de
desconcentracion administrativa, permitiendo un uso eficiente del recurso de la fibra
Optica, equipos activos, al reducir el valor del transporte local de datos a alta
velocidad y orientar inversiones en puesta, marcha de servicios avanzados,

iniciativas y proyectos de uso y apropiacion de la Tecnologias de Informacién y
Comunicacion (TIC).

9. MODELO DE PLANEACION

Las principales oportunidades de mejora identificadas con el fin de establecer
politicas y lineamientos.

9.1. Lineamientos y principios del plan estratégico de TIC

De acuerdo con las necesidades encontradas en el area de Tics se proponen varios
proyectos que solucionarian en gran parte las dificultades a nivel interno y territorial
y los principios.

Respeto: Los servidores publicos del Municipio de La Apartada mantendran una
actitud de permanente respeto hacia los ciudadanos, compafieros de trabajo,
superiores, proveedores y usuarios en general de los servicios de cada una de las
dependencias.

En tal sentido se incluye en el concepto de actitud respetuosa la asociada con
relaciones interpersonales, manejo confidencial de la informacion, consideracion
hacia los defectos o limitaciones de las demas personas, sus creencias, tendencias
politicas, religiosas, culturales o sexuales, asi como hacia las instrucciones que le
sean impartidas por parte de los superiores, los bienes de los deméas y
especialmente aquellos que le sean encomendados.

Responsabilidad: Cada uno de los funcionarios y colaboradores de la Alcaldia de
La Apartada responde por sus actos, acciones, equipos y recursos puestos a su
disposicion para la realizacion de la labor asignada y en general los bienes de la
entidad.
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Esta responsabilidad se evidencia en el cumplimiento oportuno y satisfactorio de las
funciones especificas o las actividades delegadas, asi como en la atencion que
presta al cuidado de los bienes de la entidad. Ilgualmente, cuando se presentan
fallas en el funcionamiento de un area, dependencia o en la atencion a las
necesidades de los ciudadanos, el funcionario o colaborador involucrado es objeto
de la retroalimentacion necesaria para lograr que se corrija y evite cualquier
situacion similar en el futuro.

Confianza: Confiamos los unos en los otros, partiendo del principio universal de la
buena fe, en cuanto a la informacion que nos brindan los compaferos, los
ciudadanos, los proveedores y contratistas. La creacion de un ambiente de
confianza depende de la responsabilidad hacia la verdad en lo que se dice y lo que
se hace.

Honestidad: los servidores publicos debemos actuar con la verdad, con decencia,
justicia y honradez, Es responsabilidad de los servidores publicos de la Alcaldia de
La Apartada incorporar buenas practicas en la cotidianidad de nuestras acciones.
Los recursos publicos son sagrados, ningan funcionario debe participar, propiciar,
favorecer o permitir directa o indirectamente actos que atenten contra este principio.

La Administracion Municipal actuara de manera decidida y firme con el concurso de
los organismos de control del estado, para proteger el principio de Honestidad.

Equidad: Todo funcionario pubico debe recibir y brindar un trato respetuoso y
considerado, en igualdad de condiciones, sin discriminacion alguna por su posicion,
religion, y condicién social.

Compromiso: La Alcaldia de La Apartada a través de sus servidores publicos
dirigira sus actividades de cumplimiento de las metas propuestas en el plan de
desarrollo, en la busqueda de elevar, comprometerse va mas alla de una obligacion,
€S poner en juego nuestras capacidades para sacar adelante todo aquello que se
nos ha confiado. Es la coincidencia entre nuestra palabra dada, la disposicion para
cumplir nuestras metas, la politica y objetivos de la calidad.

Servicio: Los servidores publicos de la Alcaldia de La Apartada prestaran la
importancia debida a las solicitudes de la comunidad Apartadense brindando
respuesta oportuna y veraz, orientando el cumplimiento de la gestion a la
satisfaccion de sus necesidades.

Solidaridad: Disposicion de ayuda a los demas, trabajando en equipo, apoyandose
mutuamente en las dificultades, causas y proyectos.
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Tolerancia: Definida como la expresion mas clara del respeto por los demas, y
como tal es un valor fundamental para la convivencia pacifica entre las personas.
Tiene gque ver con el reconocimiento de los otros como seres humanos, con derecho
a ser aceptados en su individualidad y su diferencia.

Lealtad: Los servidores publicos cumpliran con honor sus obligaciones, guardando
la debida prudencia en el manejo de la informacién y el ejercicio de las relaciones
interpersonales.

Transparencia: Los servidores publicos del Municipio de La Apartada orientaran su
gestion dentro de principios de legalidad y equidad, en sus relaciones con la
ciudadania y abiertos a toda veeduria, comprometiéndose a entregar informacion
clara, veraz, completa y oportuna a quien lo solicite.

9.2. Estructuras de Actividades Estratégicas

Para la implementacion del Plan Estratégico de Tecnologia de Informacion, se
abordaran actividades estratégicas en el corto, mediano y largo plazo, que permitan
alcanzar las acciones principales, no asociadas con proyectos- para la adecuada
guia de la evolucion institucional. Estas actividades estratégicas seran medidas
durante la evaluacién de avance del PETI que estard a cargo de la Unidad de
Planeacién de la Subsecretaria de TGl y que sera divulgada a los interesados.

9.3. Plan Maestro o Mapa de ruta

Con base en el estado actual de apoyo de sistemas a los procesos institucionales
se trabaja en forma integrada manteniendo flujos de informacion automaticos,
oportunos y correctos en las dimensiones operativa, técnica, econdmica,
comunicaciones, administrativa, juridica, planeacion y gerencial.

9.4. Proyeccién Area TI
Partiendo del analisis del Plan de Desarrollo se identificaron los proyectos que
podrian incluir algun tipo de componente tecnoldgico. Esta informacion fue validada
en una actividad conjunta con los usuarios responsables de las areas y se verifico
la viabilidad de realizacion de estos proyectos identificando los presupuestos
asignados, fechas posibles de realizacion y condiciones técnicas iniciales de cada
proyecto quedando de la siguiente manera.
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PLAN OPERATIVO ANUAL DE INVERSIONES (PO

SECTOR Programa presupuestal Producto Indicador de producto SGP LIBRE INVERSION
Facilitar el acceso y uso de las Tecnologfas Realizar inversion en equimamiento tecnologico

Tecnologfas de faInformacién | de la Informacion y las Comunicaciones para implementar 2 construccion y uso de zonas

y las Comunicaciones | en todo el territorio nacional Senvicio de acceso Zonas Wif wifi, para mejorar las comunicaciones. $ 70.000.000)

Senvcio de apoyo en tecnologias de fa
Faciltar el acceso y uso de las Tecnologias | informacidn y fas- comunicaciones para  {Instalar en las Instituciones educativas piblicas
Tecnologias de la Informacion | de la Informacin y las Comunicaciones ~ |la educacion bdsica, primaria y | del municipio las redes de acceso a las TICs
y las Comunicaciones en todo el territorio nacional secundaria ¥ alos senvicios de intemet, S 50.000.000

10. PLAN DE COMUNICACIONES DEL PETI

El plan de comunicaciones es una herramienta que permite definir la estrategia de
difusion del PETI; por lo tanto, una vez aprobado se comunicard a toda la entidad y
a los interesados para iniciar la implementaciéon de este. Se emitiran boletines
informativos con la presentacion del PETI, buscando la articulacion entre las
diferentes dependencias para un desarrollo eficiente de las tecnologias de la
informacion y comunicacion.

Lograr que los funcionarios y comunidad en general conozcan y generan confianza
en lo relacionado con la planeacién tecnolégica del Municipio La Apartada, y la
perspectiva de la Entidad frente ambito tecnolégico, depende en gran medida de las
actividades de comunicacion y difusion realizadas sobre el tema.

10.1. Objetivo
Uniformar y controlar el cumplimiento de las practicas de trabajo.

Documentar el funcionamiento interno en lo relativo a descripcion de tareas,
ubicacion, requerimientos y a los puestos responsables de su ejecucion. Auxiliar en
la induccién del puesto y en el adiestramiento y capacitacién del personal.

Ayudar a la coordinacién de actividades y a evitar duplicidades.

Apoyar el analisis y revision de los procesos del sistema y emprender tareas de
simplificacion de trabajo como analisis de tiempos, delegacion de autoridad, etc.
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Construir una base para el andlisis del trabajo y el mejoramiento de los sistemas,
procesos y métodos.

Facilitar las labores de auditoria, la evaluacion del control interno y su vigilancia.

10.2. Grupos de Interés
Las actividades de comunicacion y difusion del proyecto PETI, se orientaran hacia
los siguientes grupos:

Destinatarios internos:

Todos los funcionarios de la Subsecretaria de Tecnologia y Gestion de la
Informacién que se veran afectados por la ejecucion del PETI.

Directores y responsables de procesos misionales y estratégicos.

La Direccion de Comunicaciones como responsable de la divulgacion de las
comunicaciones de la Entidad.

Destinatarios Externos:

Organismos de Control y Entidades Publicas que requieran informacion sobre la
ejecucion y avances del proyecto.

Decisores politicos en el medio local.
Medios de Comunicacion.

Comunidad en general.

10.3. Medios para la divulgacion
Por medio de la intranet de la entidad se dara a conocer el Plan Estratégico de Tl
(PETI).

Se realizara taller de sensibilizacion del PETI para que los directivos y los
funcionarios conozcan como se alinean los procesos de la entidad con las
tecnologias y como se realizara el seguimiento de los proyectos, planes y programas
gue se encuentran establecidos en el documento. Los medios de comunicacion,
responsables, actividades y plan de trabajo seran definidos en el Plan de Uso,
Apropiacion y Comunicaciones de TIC.
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11. SEGUIMIENTO, CONTROL Y MEJORAS

La integracion de informacion diferentes fuentes y momentos en el tiempo posibilita la
consulta de informacién por parte de tomadores de decisiones de la administracion
publica que son base para, establecer lineas de base, Formular politicas, realizar el
seguimiento de los indicadores y divulgar la informacién para la consulta por parte de
los ciudadanos.

Disponer de alertas tempranas sobre el no cumplimiento de metas, facilitar el cierre
de brechas existentes en este municipio lo cual se logra, con el estricto cumplimiento a
los resultados esperados o en su defecto la definicién de acciones correctivas en el
corto y mediano plazo, buscando subsanar los inconvenientes que se presentan para
alcanzar las metas propuestas.

La rendicién de cuentas es una practica social y politica de interlocucion entre la
Administracion Municipal y la ciudadania, con el fin de generar transparencia,
condiciones de confianza entre los ciudadanos, que busca fortalecer el control social.

Monitorear el progreso de la oferta de bienes y servicios institucionales y la
percepcion ciudadana sobre los resultados alcanzados con dichos bienes y servicios.
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